
No Tome la Carnada!
Evite ser la victima de “Phishers”
tratando de robar su identidad

Usted probablemente ha
escuchado de robo de identidad –
gente robando la informacion
personal de otra gente para uso
ilegal.  En una nueva forma de
estafa llamada “phishing,” ladrones
de identidad  engañan a la gente
para que le den su numero de de
seguro social,  cuentas financieras,
numeros de codigos (PIN), apellido
de la madre, y otra infomacion
personal pretendiendo ser alguien
que no lo son.

La forma mas comun de
phishing es por correo.
Pretendiendo de ser  compañias
legitimas, bancos, o agencias del
gobierno; le piden que “confirme”
su informacion personal con
cualquier escusa. Por lo regular, el
correo electronico contiene un link
que lo lleva a una falsa pagina
Web que se parece como la pagina
real.  Usted pone su informacion
personal en la pagina Web y da la
informacion a los ladrones de
identidad.

Phishers tambien usan el
telefono para sacar informacion
personal.  Algunos pretenden ser
empleadores, llaman o mandan
correo electronico a gente que ha
dejado su informacion en Paginas
Web buscando trabajo.

• Sospeche si alguien se
comunica con usted derepente
y le pide su informacion
personal.  Sea caudaloso si
algo es “phishy.” Compañias y
agencias legitimas no operan
de esta manera.

• No aprente a los links que le
pida informacion personal.
Para averiguar si es verdadero
un correo electronico o una

llamada, llame directamente o
visite la pagina Web de la
compañia

• Gente que busca trabajo
tambien tiene que verificar la
identidad de la compañia antes
de dar su informacion personal
a alguien que pretende ser un
empleador.

Si usted  da su numero de
cuenta, PINs, o codigos a un
phisher, reportelo a las compañias
con la que tiene sus cuentas
inmediatamente. Para informacion
como poner una “alerta de fraude”
(“fraud alert”) en su reporte de
credito y otros consejos de robo de
identidad, vista la pagina Web de
La Comision Federal de Comercio,
(the Federal Trade Commission’s
ID Theft Clearinghouse) al
www.consumer.gov/idtheft o llame
gratuitamente, 877-438-4338. TDD
202-326-2502.

Aunque no halla sido victima,
reporte phishing a la compañia o
agencia que esta tratando de
pretender y tambien reportelo al
Centro Nacional de Informacion
Contra Fraude de la Liga Nacional
del Consumidor al www.fraud.org
o 800-876-7060, TDD 202-835-
0778.  Mas consejos de phishing
visite www.phishinginfo.org.


